RIIGI INFOSUSTEEMI AMET

KASKKIRI
17.07.2024 nr 1.1-2/24-025

Peadirektori 09.10.2023. a kiaskkirja nr 1.1-2/23-032
»Riigi Infosiisteemi Ameti struktuuriiiksuste
pohiméiruste kinnitamine* muutmine

Majandus- ja kommunikatsiooniministri 25.04.2011. a maaruse nr 28 ,,Riigi Infostisteemi Ameti
pOhimadrus“ § 10 1oike 2, § 11 I6ike 1 ja § 15 punkti 2 alusel:

1. Muudan peadirektori 09.10.2023. a kaskkirja nr 1.1-2/23-032 ,,Riigi Infosiisteemi Ameti
struktuuritiksuste pSdhimééruste kinnitamine* jargmiselt:

1.1.Kaskkirja lisa 1 asendatakse kaesoleva késkkirja lisaga 1 ja késkkirja lisa 2 asendatakse
kaesoleva kaskkirja lisaga 2.

2. Kaskkiri joustub 1. augustist 2024. a.

(allkirjastatud digitaalselt)

Joonas Heiter
peadirektor

Teadmiseks: kdik teenistujad



Lisa 1

KINNITATUD

peadirektori 17.07.2024 késkkirjaga nr
1.1-2/24-025

KUBERTURVALISUSE KESKUSE POHIMAARUS

1. Uldsitted

1.1. Kiiberturvalisuse keskus (edaspidi keskus) on Riigi Infosilisteemi Ameti (edaspidi amet)
struktuuritiksus, mida juhib ameti peadirektori asetditja kiiberturvalisuse alal (edaspidi
peadirektori asetditja).

1.2. Keskus tdidab talle ameti pdhimédruses ning kiesolevas pdhimédruses mairatud iilesandeid
ning juhindub oma tegevuses Eesti Vabariigi digusaktidest ja ameti siseaktidest.

1.3. Keskuse nimetus inglise keeles on National Cyber Security Centre (NCSC-EE).

2. Struktuur
2.1.Keskuse struktuuri moodustavad jargmised osakonnad:
1) analiiiisi- ja ennetusosakond;
2) intsidentide kisitlemise osakond;
3) jéarelevalveosakond,
4) kriitilise infrastruktuuri kiiberkaitse osakond,
5) riigi infoturbe meetmete osakond,
6) teaduse ja arenduse koordineerimisosakond.

3. Osakondade iilesanded

3.1. Analiiiisi- ja ennetusosakond

3.1.1. Osakonna pohiiilesanneteks on Eesti arvutivorkudes toimunud kiiberintsidentide ja
pahavara leviku kohta raportite koostamine ning kiiberintsidendist 1dhtuva ohu
avalikustamine, kui see on kooskolastatud riigisisese voi rahvusvahelise koostdo alusel.

3.1.2. Oma pohiiilesannete tiditmiseks osakond:

1) koostab Eesti arvutivorkudes toimunud kiiberintsidentide kohta raporteid ldhtudes
ennekoike strateegilise ja poliitilise tasandi infovajadusest;

2) analiiiisib Eesti kiiberruumi erinevate otsustustasandite jaoks;

3) esindab Eestit kiiberturvalisusega seonduvatel iiritustel Eestis ja vélisriikides;

4) esindab Eestit ning osaleb Eesti nimel seadusandluse labirddkimistel EL-is ja
valdkondlikes poliitilistes aruteludes EL-is, NATOs ja muudes rahvusvahelistes
formaatides;

5) osaleb kiiberturvalisuse valdkonna alaste Oigusaktide, strateegiate, arengukavade,
sihtprogrammide véljatddtamisel ning Eesti siseriiklikku kiiberturvalisust puudutavatel
poliitilistel aruteludel;

6) korraldab ja koordineerib ennetusprogrammide lébiviimist Eestis ja inimeste kiiberalase
riskikditumise mootmist;

7) arendab Eesti kiiberalast avaliku ja erasektori koostood ning vastavat koostodplatvormi
Eestis.



3.2. Intsidentide Kiisitlemise osakond (CERT-EE)

3.2.1. Osakonna podhiiilesanneteks on kiiberturvalisuse seaduse § 5 tdhenduses iihtse
kontaktpunkti ja kiiberturbe intsidentide lahendamise liksuse iilesannete tditmine ning
kiiberintsidentide ennetamise ja lahendamise koordineerimine.

3.2.2. Oma podhiiilesannete tiditmiseks osakond:

1) teostab kiiberturvalisuse tagamiseks Eesti internetiprotokolli aadressiruumides olevate
ning Eesti maatunnusega seotud domeenide seiret, analiiiisib vorgu- ja infosiisteemide
turvalisust ohustavaid riske ning nende moju riigile, ihiskonnale ja vorgu- ja
infosiisteemide turvalisusele;

2) votab vastu kiiberintsidentide teavitusi;

3) analiiiisib kiiberintsidente ning méirab neile prioriteedi sdltuvalt intsidendi kriitilisuse
tasemest;

4) koordineerib kiiberintsidentide lahendamist ja abistab osakonna poole p6drdunud isikuid
kiiberintsidentide lahendamisel;

5) annab kasutajatele hoiatusi/teateid eelkdige Eesti vorkudes toimuvate kiiberintsidentide
ning Eestis enim kasutusel olevates vOrgu- ja infosiisteemides avastatud turvandrkuste
kohta;

6) jéilgib Eesti kiiberturvalisuse olukorda, kasutades selleks lackunud kiiberintsidentide
teavet ja kogudes andmeid erinevatest allikatest;

7) osaleb kiiberintsidentide lahendamise iiksuste vorgustike (CSIRT Network, TFCSIRT ja
First) to0s.

3.2.3. Osakonna allstruktuuriiiksused ja nende pohiiilesanded on:

1) Seiretalitus, kelle pohiiilesandeks on Eesti Interneti protokolli aadressiruumis ning Eesti
riigitunnusega seotud domeenide vaatluse teostamine, vorgu- ja infosiisteemide turvalisust
ohustavate riskide ning nende mdju analiiiisimine ja ohuteadete edastamine;

2) CERT-EE teenuste talitus, kelle pdhiiilesandeks on CERT-EE teenuste arendamine ja
nende osutamise korraldamine;

3) CERT-EE taristu talitus, kellel pdhiiilesandeks on CERT-EE teenuste toimimiseks
vajaliku taristu haldamine ja arendamine;

4) CERT-EE toovahendite talitus, kelle pdohiiilesandeks on CERT-EE teenuste jaoks
vajalike lahenduste arendamine ja haldamine;

5) Looktestimise talitus, kelle pdohiiilesandeks on 160ktestimise teenuse osutamine ja
arendamine.

3.3. Jirelevalveosakond
3.3.1. Osakonna pdhiiilesanneteks on riikliku ja haldusjirelevalve teostamine, véirtegude
menetlemine ning kvalifitseeritud usaldusteenuste osutamise tegevuslubade taotluste
lahendamine.
3.3.2. Oma pohiiilesannete tiditmiseks osakond:
1) teostab riiklikku ja haldusjarelevalvet ning menetleb vaértegusid,
2) lahendab kvalifitseeritud usaldusteenuste osutamise tegevuslubade taotluseid;
3) esitab Euroopa Liidu Vorgu- ja Infoturbeametile ENISA iga-aastase kokkuvdtte
usaldusteenuse osutajatelt saadud turvarikkumise voi tervikluse kao teadetest;
4) esitab Euroopa Liidu Vorgu- ja Infoturbeametile ENISA intsidenditeavitusi,
5) vaatab ldbi infoturbemeetmete rakendamise auditeid ja riskianaliiiise ning annab hinnangu
nende kohasusele.



3.4. Kriitilise infrastruktuuri kiiberkaitse osakond

3.4.1. Osakonna pohiiilesanneteks on kiiberturvalisuse tagamise ning kiiberintsidentide
ennetamise ja lahendamise koordineerimine ning iildise kiiberteadlikkuse tdstmine
kiiberintsidentide drahoidmiseks ja kiiberintsidentidele reageerimiseks.

3.4.2. Oma pdhitilesannete tiitmiseks osakond:

1) haldab ja hoiab ajakohasena kiiberturvalisuse seaduse kohaldamisalas olevate teenuse
osutajate (edaspidi teenuse osutaja) nimekirja, kes tegutsevad Euroopa Parlamendi ja
ndukogu direktiivi (EL) 2016/1148 II lisas esitatud sektorites;

2) ndustab teenuse osutajaid infoturbemeetmete efektiivsemaks rakendamiseks nende
infosiisteemide kaitsmisel;

3) organiseerib teenuse osutajate infosiisteemide turvatestide labiviimist;

4) koordineerib teenuse osutajatega sektoraalset infovahetust, koolitamist ning turvariskidest
teavitamist;

5) arendab ja rakendab ameti siseste, asutuste iileste (sh. hddaolukorra lahendamise plaan) ja
rahvusvahelise valmisoleku protseduure;

6) korraldab kiiberdppuseid ja toetab teenuse osutajaid kiiberdppustel osalemisel;

7) ndustab ja koordineerib teenuse osutajaid, valitsusasutusi jt kriisireguleerimise alastes
kiisimustes;

8) korraldab kiiberalast tsiviil-militaar koostood Kaitsevie ja Kaitseliiduga;

9) planeerib ja viib ellu rahvusvahelist kiiberturvalisuse valdkonna kriisijuhtimise alast
koostood.

3.5. Riigi infoturbe meetmete osakond
3.5.1. Osakonna pdhiiilesanneteks on infosiisteemide turvameetmete siisteemi arendamise
korraldamine ja infoturbemeetmete rakendamise koordineerimine.
3.5.2. Oma pohiiilesannete tiitmiseks osakond:
1) korraldab infosiisteemide turvameetmete siisteemi arendamist;
2) ndustab isikuid vorgu- ja infosiisteemide turvalisuse tagamiseks ettendhtud meetmete
nduetekohasel rakendamisel.

3.6. Teaduse ja arenduse koordineerimisosakond (NCC-EE)

3.6.1. Osakonna pdhiiilesanneteks on kiiberturvalisuse alase teadus- ja arendustegevuse
korraldamine ja koordineerimine ning koost6 tegemine valdkonna ettevotjatega ja teadus-
ning uurimisasutustega.

3.6.2. Oma podhitilesannete tiditmiseks osakond:

1) korraldab Euroopa Parlamendi ja ndukogu médruse (EL) 2021/887, millega luuakse
kiiberturvalisuse =~ valdkonna to0stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus ning riiklike koordineerimiskeskuste vorgustik (ELT L 202, 08.06.2021, 1k
1-31) artiklis 7 nimetatud {ilesannete tiitmist;

2) koordineerib teaduse-, jarelkasvu-, ettevotluse- ja kogukonnakoordinaatorite ndustamist.

4. Tookorraldus

4.1.0sakonna t60d juhib osakonnajuhataja, kes vastutab pdhiméiirusega pandud iilesannete tapse
ja tdhtaegse tditmise eest.

4.2.0sakonnajuhataja t66d suunab, koordineerib ja kontrollib peadirektori asetiitja.

4.3.0sakonnajuhataja draolekul asendab teda selleks madratud teenistuja.

4.4.0sakonnajuhataja tilesanded, digused ja kohustused on mairatud ametijuhendis.



4.5.0sakonnajuhataja tagab osakonna pohiméidruse ajakohasuse ja vajadusel algatab selle
muutmise.

4.6.0sakonnajuhatajal on digus moodustada osakonna tdotajatest koosnevaid iihise eesmargi
nimel tegutsevaid tiime ja médrata tiimijuhte.

4.7 .Talituse t66d korraldab talituse juhataja, kelle lilesanded, digused ja kohustused on mairatud
ametijuhendis.



Lisa 2

KINNITATUD

peadirektori 17.07.2024 kaskkirjaga nr
1.1-2/24-025

RIIGI INFOSUSTEEMI TEENISTUSE POHIMAARUS

1. Uldsitted

1.1. Riigi infoslisteemi teenistus (edaspidi teenistus) on Riigi Infosiisteemi Ameti (edaspidi amet)
struktuuriliksus, mida juhib ameti peadirektori asetditja riigi infosiisteemi alal (edaspidi
peadirektori asetditja).

1.2. Teenistus tiidab talle ameti pdhimédruses ning kdesolevas pdhiméiruses madratud tilesandeid
ning juhindub oma tegevuses Eesti Vabariigi digusaktidest ja ameti siseaktidest.

2. Struktuur
2.1.Teenistuse struktuuri moodustavad jargmised osakonnad:
1) andmevahetuse osakond;
2) elektroonilise identiteedi osakond;
3) personaalriigi osakond;
4) riigivorgu osakond;
5) tehnoloogia osakond;
6) valimiste infosiisteemide arenduse osakond.

3. Osakondade tuilesanded

3.1.Andmevahetuse osakond
3.1.1. Osakonna  pohiiilesanneteks on infosiisteemide  andmevahetuskihi  (X-tee),
dokumendivahetuskihi (DHX), Euroopa Liidu thtse digivdrava (SDG) ning andmete
taaskasutust ja védrindamist, inimkeskset andmehaldust toetavate teenuste, digiriigi
tehniliste teenuste ja komponentide taaskasutust voimaldavate siisteemide arendamise,
haldamise ja majutamise korraldamine.
3.1.2. Osakonna allstruktuuriiiksusteks on Euroopa Liidu iihtse digivédrava talitus ja andmete
talitus.
3.1.3. Oma pohiiilesannete tditmiseks osakond:
1) korraldab X-tee, DHX-i, SDG, riigi infosiisteemi haldussiisteemi (RIHA), andmehalduse
rakenduse RIHAKE, andmete teabevirava (ATV), ndusolekuteenuse (NT), andmejilgija
(AJ), koodivaramu, funktsioonide registri ning veebipdhise riigi failivahetuskeskkonna
arendamist ja haldamist;
2) korraldab liitumist X-teega ja X-tee lisateenuste (sh X-tee turvaserveri teenus,
monitooring, MISP, iseteeninduskeskkond) arendamist ja haldamist;
3) kooskdlastab  andmekogusid ning annab arvamusi andmekogudega seotud
infosiisteemidele ja standardlahendustele;
4) loob ning teeb kittesaadavaks juhised punktis 3.1 loetletud teenustele.
3.1.4. Euroopa Liidu {ihtse digivdrava talituse pdohililesandeks on SDG/OOTS alusplatvormi
arendamise, haldamise ja majutamise korraldamine ning selle kasutamise koordineerimine.
3.1.5. Andmete talituse pohiiilesandeks on andmete taaskasutamist ja vddrindamist ning
inimkeskset andmehaldust toetavate teenuste arendamise, haldamise ja majutamise
korraldamine ning nende kasutamise koordineerimine.



3.2.Elektroonilise identiteedi osakond

3.2.1. Osakonna pdhililesanneteks on autentimist, digitaalallkirjastamist ja kriipteerimist
voimaldava tarkvara ja internetipohise autentimis- ja allkirjastamissiisteemi arendamise ja
haldamise korraldamine ning Euroopa Parlamendi ja ndukogu mééruse (EL) nr 910/2014
artikli 22 kohase wusaldusnimekirja pidamine ning e-identimise ja e-tehingute
usaldusteenuste seaduse § 3 10ike 2 kohaselt usaldusteenuste infrastruktuuri loomine,
haldamine ja ajakohastamine.

3.2.2. Oma pohiiilesannete tditmiseks osakond:

1) korraldab autentimist, digitaalallkirjastamist ja kriipteerimist voimaldava tarkvara ja
internetipohise autentimis- ja allkirjastamissiisteemi arendamist ja haldamist ning
koordineerib nende rakendamist;

2) hindab ja kontrollib isikut tdendava dokumendi andmekandja tehniliste omaduste
nduetelevastavust;

3) peab Euroopa Parlamendi ja ndukogu médruse (EL) nr 910/2014 e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks
direktiiv. 1999/93/EU (ELT L 257, 28.08.2014, 1k 73-114) artikli 22 kohast
usaldusnimekirja;

4) korraldab usaldusteenuste infrastruktuuri loomist, haldamist ja ajakohastamist.

3.2.3. Osakonna allstruktuuriiiksused ja nende pohiiilesanded on:
1) eID rakenduste talitus, kelle pohiiilesandeks on autentimise, digitaalallkirjastamise ja

kriipteerimist ~ vOoimaldava  tarkvara  ning  internetipOhise  autentimis-  ja
allkirjastamissiisteemi arendamise ning haldamise korraldamine ja rakendamise
koordineerimine;

2) eID kompetentsi talitus, kelle pohitilesandeks on isikut tdendava dokumendi andmekandja
tehniliste omaduste nduetele vastavuse hindamine ja kontrollimine ning usaldusteenuste
infrastruktuuri loomise, haldamise ja ajakohastamise korraldamine.

3.3.Personaalriigi osakond

3.3.1. Osakonna pohiiilesanneteks on korraldada Eesti teabevdrava eesti.ee ning riigi
infosiisteemi kuuluvate kesksete platvormide arendamist, haldamist ja majutamist ning
riigi e-teenuste personaalset ja stindmuspdhist pakkumist.

3.3.2. Osakonna allstruktuuriiiksused ja nende pohiiilesanded on:

1) masinoppe ja keeletehnoloogia talitus, kelle pohiiilesandeks on masindppel ja
keeletehnoloogial pdhinevate riigi infosiisteemi toimimiseks vajalike infosiisteemide
arendamine, haldamine ning majutamine ja nende kasutamise koordineerimine;

2) riigiportaali talitus, kelle pohiiilesandeks on Eesti teabevirava eesti.ee, sh riikliku
postkasti, arendamine, haldamine ning majutamine ja selle kasutamise koordineerimine;

3) riikliku mobiilirakenduse talitus, kelle pohiiilesandeks on riikliku mobiilirakenduse
arendamine, haldamine ja majutamine ning selle kasutamise koordineerimine;

4) siindmusteenuste talitus, kelle pohitilesandeks on siindmuspdhiste teenuste toimimiseks
vajalike infosilisteemide arendamine, haldamine ning majutamine ja nende kasutamise
koordineerimine.

3.4.Riigivorgu osakond

3.4.1. Osakonna pohiiilesanneteks on riigiasutusele ja kohaliku omavalitsuse iiksuse organile ja
asutusele ning nende hallatavale asutusele ning iilekaaluka avaliku huvi esinemise korral
muule isikule elektroonilise side teenuse osutamine, selleks vajaliku infrastruktuuri
arendamine ja haldamine.

3.4.2. Oma pohiiilesannete tditmiseks osakond:



1) korraldab riigi- ja kohaliku omavalitsuse asutuste ning nende hallatavate asutuste vahelise
andmeside arendamist ja haldamist;

2) osutab andmesideteenust riigiasutustele, kohaliku omavalitsuse asutustele ja avalik-
oiguslikele juriidilistele isikutele ning avalikke {iilesandeid tditvatele eradiguslikele
juriidilistele isikutele, kui see on pohjendatud ja esineb iilekaalukas avalik huvi;

3) tagab intsidentide kisitlemise osakonna (CERT-EE) jaoks riigivorgu andmesideliikluse
edastamise turvaseire teostamiseks;

4) tagab riigivorgu toimimiseks piisava ressursivaru,

5) korraldab ja juhib tegevusi riigivorgu arendamiseks, haldamiseks ja korgkdideldavuse
tagamiseks;

6) korraldab riigivorgu ressursside optimaalset jaotamist ning valdkondlikku iihistegevust,
arvestades riigiside strateegias toodud pohimotteid.

3.5.Tehnoloogia osakond

3.5.1. Osakonna pohitilesanneteks on ameti taristu baasteenuste arendamine ja haldamine ning
arvutitookoha ja sellega seotud teenuste, lahenduste, varade ning siisteemide hooldamine,
arendamine ja haldamine.

3.5.2. Osakonna allstruktuuriiiksused ja nende pohitilesanded on:
1) IT-taristu talitus, kelle pohitilesandeks on ameti baasteenuste ning arvutitdokoha teenuste
arendamine ja haldamine;
2) arenduse talitus, kelle pohiiilesandeks on CI/CD platvormi arendamine ja haldamine ning
ameti teistele struktuuriliksustele integratsiooni- ja tarneteenuse osutamine.

3.6.Valimiste infosiisteemide arenduse osakond
3.6.1. Osakonna pohiiilesandeks on valimiste infosiisteemide arendamise, haldamise ja
majutamise korraldamine.
3.6.2. Oma pohiiilesannete tditmiseks osakond:
1) korraldab valimiste infosiisteemide arendamist, haldamist ja majutamist ning koordineerib
nende kasutamist;
2) koordineerib ameti siseselt e-valimiste korraldamist.

4. Tookorraldus
4.1.0sakonna t66d juhib osakonnajuhataja, kes vastutab pohimédrusega pandud iilesannete tipse
ja tédhtaegse tditmise eest.

4.2. Osakonnajuhataja t66d suunab, koordineerib ja kontrollib peadirektori asetditja.

4.3. Osakonnajuhataja draolekul asendab teda selleks méératud teenistuja.

4.4. Osakonnajuhataja iilesanded, digused ja kohustused on méératud ametijuhendis.

4.5. Osakonnajuhataja tagab osakonna pdhimidruse ajakohasuse ja vajadusel algatab selle
muutmise.

4.6. Osakonnajuhatajal on digus moodustada osakonna téotajatest koosnevaid iihise eesmirgi
nimel tegutsevaid tiime ja médrata tiimijuhte.

4.7. Talituse t60d korraldab talituse juhataja, kelle iilesanded, digused ja kohustused on méadratud
ametijuhendis.



